TELECOMUNICACIONES

PECARA

POLITICA DE TRATAMIENTO DE DATOS PERSONALES
SPECTRA TELECOMUNICACIONES SAS

1 Identificacion del Responsable del Tratamiento de Datos Personales

SPECTRA TELECOMUNICACIONES S.A.S, que en adelante se denominara
SPECTRATEL o LA COMPANIA, Sociedad comercial de derecho privado con Matricula
Mercantil No. 909608-16 del 16 de 09 de 2014, identificada con Nit. 900770495, con
domicilio en la Carrera CALLE 62 # 2E1 32 de la ciudad de Santiago de Cali, departamento
del Valle del Cauca.

Correo electrénico: contactenos@spectratelecomunicaciones.co.

Celular 3174271961

2 Objetivo
Establecer las politicas de tratamiento de datos personales de empleados, clientes, socios
y proveedores de SPECTRATEL.

3 Alcance

Esta Politica de Proteccion de Datos Personales se aplicaré a todas las Bases de Datos y/o
Archivos que contengan Datos Personales que sean objeto de Tratamiento por parte de
SPECTRATEL.

4  Marco Normativo

e Constitucion Politica de 1991 articulos 15 del Habeas Data, 20 y 74 sobre acceso a
la informacion.

e Ley 1266 del 31 de diciembre de 2008 “Por la cual se dictan las disposiciones
generales del Habeas Data y se regula el manejo de la informacién contenida en
bases de datos personales, en especial la financiera, crediticia, comercial, de
servicios y proveniente de terceros paises y se dictan otras disposiciones”.

o Ley 1581 del 17 de Octubre 2012 “Por el cual se dictan disposiciones generales para
la proteccién de datos personales”.

e Decreto Reglamentario 1377 del 27 de Junio de 2013 “Por el cual se reglamenta
parcialmente la Ley 1581 de 2012”

e Ley 1712 del 6 de Marzo de 2014 ““Por medio de la cual se crea la ley de
transparencia y del derecho de acceso a la informacién puablica nacional y se dictan
otras disposiciones”.
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Decreto Reglamentario 103 de 2015 ““Por el cual se reglamenta parcialmente la Ley
1712 de 2014 y se dictan otras disposiciones”

Sentencias de la Corte Constitucional C-1011 de 2008 mediante la cual se estudia
la exequibilidad de la Ley Estatutaria 1266 de 2008 y C-748 de 2011 mediante la
cual se estudia la exequibilidad de la Ley Estatutaria 1581 de 2012.

5 Definiciones

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de Datos Personales.

Aviso de Privacidad: Comunicacion verbal o escrita generada por el Responsable,
dirigida al Titular para el Tratamiento de sus Datos Personales, mediante la cual se
le informa acerca de la existencia de las Politicas de Tratamiento de informacion que
le seran aplicables, la forma de acceder a las mismas y las finalidades del
Tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de Datos Personales que sea objeto de
Tratamiento.

Clientes: Persona natural o juridica, publica o privada con los cuales SPECTRATEL
tiene una relacién comercial.

Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. Son algunos ejemplos de
datos personales los siguientes: nombre, cédula de ciudadania, direccion, correo
electrénico, nimero telefonico, estado civil, datos de salud, huella dactilar, salario,
bienes, estados financieros, etc.

Dato sensible: Informacion que afecta la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filosoéficas, la pertenencia
a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicién asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos, entre otros, la captura de imagen fija o en
movimiento, huellas digitales, fotografias, iris, reconocimiento de voz, facial o de
palma de mano, etc.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, realice el Tratamiento de Datos Personales por cuenta
del Responsable del Tratamiento. En los eventos en que el Responsable no ejerza
como Encargado de la Base de Datos, se identificara expresamente quién sera el
Encargado.
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Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento
de los datos.

Reclamo: Solicitud del Titular del dato o de las personas autorizadas por éste o por
la Ley para corregir, actualizar o suprimir sus datos personales o para revocar la
autorizacion en los casos establecidos en la Ley.

Términos y Condiciones: marco general en el cual se establecen las condiciones
para los participantes de actividades promaocionales o afines.

Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.
Tratamiento: Cualquier operaciébn o conjunto de operaciones sobre Datos
Personales, tales como la recoleccion, almacenamiento, uso, circulacién o
supresion.

6 Principios Generales para el Tratamiento de Datos Personales
En el tratamiento de datos personales, SPECTRATEL cumplira con los siguientes
principios:

Principio de finalidad: el tratamiento de Datos Personales debe obedecer a una
finalidad legitima que se informara al Titular

Principio de libertad: El tratamiento de Datos Personales so6lo puede ejercerse con
el consentimiento, previo, expreso e informado del Titular. Los Datos Personales no
podran ser obtenidos o divulgados sin previa autorizacion o mandato legal o judicial
gue releve el consentimiento del Titular.

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos o fraccionados o que induzcan a error.
Principio de transparencia: En el tratamiento debe garantizarse el derecho del Titular
a obtener de Spectratel, en cualquier momento y sin restricciones, informacién
acerca de la existencia de datos que le concierne.

Principio de acceso y circulacién restringida: Los datos personales, salvo la
informacion publica no podran estar disponibles en internet y otros medios de
divulgacién o comunicacibn masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los titulares o terceros
autorizados

Principio de seguridad: La informacion sujeta a tratamiento, se debera manejar con
las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento.
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e Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento
de datos personales estan obligados a garantizar la reserva de la informacién,
inclusive después de finalizada su relacién con algunas de las labores que
comprende el tratamiento.

7 Contenido de las Bases de Datos

En las bases de datos de SPECTRATEL se almacena informacién general como hombre
completo, tipo y numero de identificacion, datos especificos de identificacion (firma,
nacionalidad, lugar y fecha de nacimiento), datos de contacto (direccion residencia, teléfono
movil o fijo y correo electrénico). Adicionalmente a estos datos y dependiendo de la
naturaleza de la base de datos, SPECTRATEL, puede tener datos especificos requeridos
para el tratamiento al que seran sometidos los datos. En las bases de datos de empleados
se incluyen, adicionalmente informacion sobre la historia laboral y académica, datos
sensibles requeridos por la naturaleza de la relacién laboral (fotografia, conformacion del
grupo familiar, firma, exdmenes médicos pre ocupacionales).En la base de datos de socios
ademas de la informacion general, se incluye informacion tributaria, académica y
laboral. Tanto en las bases de datos de empleados, socios y proveedores, SPECTRATEL
incluye informacion financiera.

8 Tratamiento

La informacién que consta en las bases de datos de SPECTRATEL es sometida a distintas
formas de tratamiento, como recoleccién, actualizacién, procesamiento, almacenamiento,
uso, sistematizacion y organizacion, todos ellos de forma parcial o total en cumplimiento de
las finalidades aqui establecidas. La informacién solo sera compartida con entidades
publicas Unicamente con el fin de cumplir con las finalidades de la base de datos.

9 Finalidad
La informacion recolectada por SPECTRATEL, tiene como propdsito permitir el adecuado
desarrollo de su objeto como empresa del sector de las telecomunicaciones, asi:

9.1 Respecto alos Clientes
e Comprende lo relacionado con los datos necesarios para analizar y desarrollar la
contratacion, instalacion, ejecucion del servicios con respecto a mantenimientos,
atencion al cliente y planes comerciales; informacién necesaria para cumplir
contrato, la regulacion y la normatividad vigente aplicables.
e Para la elaboracion de facturacion mensual de los servicios contratados.
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9.2

9.3

9.4

Cumplir las obligaciones contraidas por LA COMPANIA con sus Clientes al
momento de adquirir nuestros productos y servicios.

Enviar informacion sobre cambios en las condiciones de los productos ofrecidos por
LA COMPANIA.

Utilizar los distintos servicios a través de los sitios web de LA COMPANIA.

Dar respuesta a consultas, peticiones, quejas y reclamos que sean realizadas por
los Clientes.

Transmitir los Datos Personales a las demas autoridades que en virtud de la ley
aplicable deban recibir los Datos Personales.

Respecto alos Socios
Para el reconocimiento, proteccion y ejercicio de los derechos de los socios de LA
COMPANIA.
Para el pago de dividendos.
Para la asignacion de actividades y/o obligaciones para con la COMPANIA.
Para contactar, via correo electrénico, o por cualquier otro medio, a los socios para
las finalidades anteriormente mencionadas

Respecto alos Empleados y/o Contratistas
Administrar y operar, los procesos de seleccion y vinculacion de personal,
incluyendo la evaluacion y la verificacion de referencias laborales y personales.
Desarrollar las actividades propias de la gestion de Recursos Humanos dentro de
LA COMPANIA, tales como némina, afiliaciones a entidades del sistema general de
seguridad social, actividades de bienestar y salud ocupacional, entre otras.
Realizar los pagos necesarios derivados de la ejecucion del contrato de trabajo y/o
su terminacion, y las demas prestaciones sociales a que haya lugar de conformidad
con la ley aplicable.
Notificar a contactos autorizados en caso de emergencias durante el horario de
trabajo o con ocasion del desarrollo del mismo.
Coordinar el desarrollo profesional de los empleados, el acceso de los empleados a
los recursos informaticos del empleador y dar soporte para su utilizacion.
Planificar actividades empresariales.

Respecto a los Proveedores
Para la evaluacion del cumplimiento de sus obligaciones.
Para procesar sus pagos Y verificar saldos pendientes.
Para la realizacion de compra de mercancia.
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Para eventualmente contactar, via correo electrénico, o por cualquier otro medio, a
personas naturales con quienes tiene o ha tenido relacion, tales como, sin que la
enumeracion signifique limitacion, trabajadores y familiares de éstos, socios,
clientes, proveedores para las finalidades antes mencionadas.

10 Derecho de los titulares
De conformidad con lo previsto en el articulo 8 de la ley 1581 de 2012, los titulares podran:

Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a
error, 0o aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado.

Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la presente ley.

Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la presente ley y las demas normas que la modifiquen, adicionen
0 complementen.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio haya determinado que en el Tratamiento el Responsable o Encargado
han incurrido en conductas contrarias a esta ley y a la Constitucion.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

11 Obligaciones de la compaiiia

SPECTRATEL tiene presente que los Datos Personales son de propiedad de las personas
a las que se refiere y solamente ellas pueden decidir sobre los mismos. En ese sentido,
SPECTRATEL hara uso de los Datos Personales recolectados Unicamente para las
finalidades para las que se encuentra debidamente facultada y respetando, en todo caso,
la normatividad vigente sobre la Proteccion de Datos Personales.
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LA COMPANIA atendera los deberes previstos para los Responsables del Tratamiento,
contenidos en el articulo 17 de la Ley 1581 de 2012 y las demas normas que la reglamenten,
modifiquen o sustituyan.

De acuerdo a lo anterior, SPECTRATEL debera:

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
hébeas data.

Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la autorizacion otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Garantizar que la informacion que se suministre al Encargado sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado.

Suministrar al Encargado, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la presente ley.

Exigir al Encargado en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la
presente ley.

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y en especial, para la atencion de
consultas y reclamos.

Informar al Encargado cuando determinada informacion se encuentra en discusion
por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado
el trAmite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a
los codigos de seguridad y existan riesgos en la administracion de la informacion de
los Titulares.
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e Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

12 Persona o &rearesponsable

Toda peticién, queja o reclamo relacionada con el manejo de datos personales, en
aplicacion de lo previsto en la Ley 1581 de 2012 y el Decreto 1377 de 2013, debera enviarse
a

Spectra Telecomunicaciones SAS

Direccion: Calle 62BS # 2E1-32 piso 3 de la ciudad de Santiago de Cali (V)

Correo electronico: contactenos@spectratelecomunicaciones.co

Celular 3174271961

13 Autorizacion
SPECTRATEL solicitara autorizacion previa, expresa e informada a los Titulares de los
Datos Personales sobre los que requiera realizar el Tratamiento.

Esta manifestacion de voluntad del Titular puede darse a través de diferentes mecanismos
puestos a disposicion por LA COMPANIA, tales como:

e Por escrito, diligenciando un formato de autorizacion para el Tratamiento de Datos
Personales determinado por LA COMPANIA
e De forma oral, a través de una conversacion telefénica.

14 Disposiciones Especiales para el Tratamiento de Datos Personales.

14.1 Tratamiento de Datos Personales de Naturaleza Sensible
El Tratamiento de los Datos Personales de naturaleza sensible esta prohibido por la ley,
salvo que se cuente con autorizacion expresa, previa e informada del Titular, entre otras
excepciones consagradas en el Articulo 6° de la Ley 1581 de 2012.

En este caso, ademas de cumplir con los requisitos establecidos para la autorizacion,
SPECTRATEL informara al Titular:

e Que por tratarse de datos sensibles no esté obligado a autorizar su Tratamiento.
e Cudles de los datos que seran objeto de Tratamiento son sensibles y la finalidad del
Tratamiento.
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Adicionalmente, LA COMPANIA trataré los datos sensibles recolectados bajo estandares
de seguridad y confidencialidad correspondientes a su naturaleza. Para este fin, LA
COMPANIA ha implementado medidas administrativas, técnicas y juridicas contenidas en
su Manual de Politicas y Procedimientos, de obligatorio cumplimiento para sus empleados.

15 Procedimiento de presentacién y respuesta a consultas

Los titulares de datos personales que consten en las bases de datos de SPECTRATEL,
podran consultar los datos que suministrara la informacién en los términos previstos en la
legislacion aplicable. Toda solicitud de consulta, correccion, actualizacion o supresion
debera presentarse por correo electrénico, de acuerdo a la informacién contenida en este
documento. Las consultas seran atendidas en un término de diez (10) dias habiles contados
a partir de la fecha de recibo de la respectiva solicitud. Cuando no fuere posible atender la
consulta dentro de dicho término, se informara al interesado, expresando los motivos de la
demora y sefialando la fecha en que se atendera su consulta, la cual en ninglin caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer término. La respuesta
a la consulta, seréa enviada al correo electronico del Titular de datos personales.

16 Procedimiento de presentacién y respuesta a quejas y reclamos
Los reclamos deberan ser formulados por correo electrénico, de acuerdo a la informacion
contenida en este documento, y deberan contener, al menos, la siguiente informacion:

e identificacion del Titular

e descripcion de los hechos que dan lugar al reclamo

e direccion del titular

e documentacion que obre como prueba
Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo.
En caso de que quien reciba el reclamo no sea competente para resolverlo, dard traslado
a quien corresponda en un término maximo de dos (2) dias habiles e informara de la
situacion al interesado. Una vez recibido el reclamo completo, se incluird en la base de
datos una leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término no
mayor a dos (2) dias hébiles. Dicha leyenda debera mantenerse hasta que el reclamo sea
decidido.
El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en
que se atendera su reclamo, la cual en ningun caso podra superar los ocho (8) dias habiles
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siguientes al vencimiento del primer término. La respuesta al reclamo, sera enviada al
correo electronico del Titular.

17 Seguridad de los Datos Personales

SPECTRATEL, en aplicacién del Principio de Seguridad en el Tratamiento de Datos
Personales, proporcionara las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento. La obligacion y responsabilidad de LA
COMPANIA se limita a disponer de los medios adecuados para este fin. LA COMPANIA no
garantiza la seguridad total de su informacién ni se responsabiliza por cualquier
consecuencia derivada de fallas técnicas o del ingreso indebido por parte de terceros a la
Base de Datos o archivo en los que reposan los Datos Personales objeto de Tratamiento
por parte de LA COMPANIA.

18 Vigencia Base de Datos

Las Politicas de Tratamiento de Informacién Personal de SPECTRATEL estaran vigentes a
partir del dia quince (15) de junio de 2017.

SPECTRATEL se reserva el derecho a modificarlas, en los términos y con las limitaciones
previstas en la ley.

Las bases de datos administradas por SPECTRATEL se mantendran indefinidamente,
mientras desarrolle su objeto, y mientras sea necesario para asegurar el cumplimiento de
obligaciones de caracter legal, particularmente laboral y contable, pero los datos podran ser
eliminados en cualquier momento a solicitud de su titular, en tanto esta solicitud no contrarie
una obligacion legal SPECTRATEL o una obligacion contenida en un contrato entre
SPECTRATEL y el Titular.
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